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PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES PARA LA CONTRATACION DE LA
PRESTACION DEL SERVICIOS DEL ARRENDAMIENTO DE UNA PLATAFORMA DE TELEFORMACION
INCLUIDOS LOS CONTENIDOS VIRTUALES DE APRENDIZAJE DE ESPECIALIDADES FORMATIVAS |
CARGO DE DATOS , IMPLANTACION, CONFIGURACION PARA LA FORMACION ONLINE Y
MANTEMIENTO DE LA MISMA PARA LA EJECUCION DE PROGRAMAS DE FORMACIGN DE AMBITO
ESTATAL, DESTINADOS A LA ADQUISION Y MEJORA DE COMPETENCIAS PROFESIONALES
RELACIONADAS CON LOS CAMBIOS TECNOLOGICOS Y LA TRANSFORMACION DIGITAL DIRIGIDAS
PRIORITARIAMENTE A PERSONAS OCUPADAS DEL SECTOR DEL COMERCIO. FINACIADO POR EL
SERVICIO PUBLICO DE EMPLEQ ESTATAL. EXPTE. CECSEPECO1L.
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1. OBJETO:

En virtud de la Resolucidn de 11 de mayo de 2018, del Servicio Piblico de Empleo Estatal,
por la que se aprueba la convocatoria para la concesién, con cargo al ejercicio
presupuestario de 2018, de subvenciones publicas para la ejecucién de programas de
formaciéon de dmbito estatal, para la adquisicibn y mejora de competencias
profesionales relacionadas con los cambios tecnolégicos y la transformacién digital,
dirigidos prioritariamente a las personas ocupadas y de la Orden TAS/718/2008, de 7
de marzo, por la que se desarrolla el Real Decreto 395/2007, de 23 de marzo, por el que
se regula el subsistema de formacion profesional para ei empleo , en materia de
formacion y se establecen las bases de la concesién de subvenciones publicas
destinadas a su financiacién, la Confederacién de Empresarios de la provincia de Cadiz
ha recibido reselucién sobre concesién de subvenciones de el Plan de Formacién
solicitado con nidmero de Expediente con nimero F180140AA destinado a personas
del sector comercio.

Otra normativa aplicable; Ley 30/2015 de 9 de septiembre, Real Decreto §94/2017 de 3
de julio y Ley 38/2003, de 17 de noviembre, General de Subvenciones.

2. PRECIC DEL CONTRATO

Se fija como presupuesto maximo estimado de licitacién, la cantidad global de 38.398,50 €.
(TREINTA Y OCHO MIL TRESCIENTOS NOVENTA Y OCHO EUROS CON CINCUENTA
CENTIMOS) conforme al siguienie desglose.

1. Importe base: 31.734,30€
2. Importe [VA: 6.664,20€
3. Importe Total: 38.398,50 €

Dicho Importe total incluye el IVA, demds tributos que sean de aplicacién y cualquier
otro gasto necesario para la ejecucién del contrato, asi como el célculo del presupuesto
de licitacion se ha realizado a tanto alzado conforme a lo dispuesto en el articulo 309 de
la LCSP, teniendo en cuenta el presupuesto concedido para la ejecucién de las
actuaciones y la duracion maxima establecida para la ejecucion de las prestaciones.
Contrato no sujeto a regulacién armonizada.

El precio del contrato sera el que resulte de la adjudicacion del mismo e incluye todos

los gastos que, segin los documentos contractuales y la legislacién vigente son de
cuenta del adjudicatario, asi como los tributos de cualquier indole, incluidos el IVA, que
figura como partida independiente.

e incluird como partida independiente, ef IVA .

El precio no sera objeto de revisién.

Para la ejecucion de este contrato existe crédito suficiente y adecuado, siendo
financiado el mismo con fondos procedentes de Servicio Publico de Empleo Estatal
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conforme a la Resolucion aprobatoria de 11 de mayo de 2018 para la ejecucién de
programas de formacidn de ambito estatal, para la adquisicion y mejora de
competencias profesionales relacionadas con los cambios tecnolégicos y la
transformacion digital.

3. PLAZO DE EJECUCION.

Desde la firma del contrato hasta 30 de junio de 2020

4. PRESCRIPCIONES TECNICAS GENERALES A CUMPLIR POR LAS EMPRESAS
LICITADORAS.

Para la ejecucion de la prestacién de servicios anteriormente indicada la Confederacién
de Empresarios de la provincia de Cadiz, inicia un proceso de contracién abierto
simplificado para la contratacién del arrendamiento de una Plataforma de
teleformacién incluidos los contenidos virtuales de aprendizaje de especialidades
formativas , cargo de datos, implantacién, configuracién para la formacién on line y
mantenimiento de la misma destinada a personas del sector comercio.

El servicio a contratar mediante el presente procedimiento de contratacion no admite
division en lotes dada la complejidad en la ejecucién desde el punto de vista técnico.

La plataforma para impartir teleformacién a de permitir la imparticién de las acciones
formativas que a continuacion se detallan:

Expediente F180140AA Comercio y Marteking.

Expediente F180140AA Comercio y Marketing.

Codigo Accién Formativa Imparticién Online Horas N2
Alumnos
IFCMO26PO 1.Seguridad informdtica en la empresa y firma digital 50 59
[FCTO50PO 2. Gestidn de la seguridad informdtica en la empresa 100 75
ADGD345P0 3. Novedades en la seguridad de los datos personales 15 60
IFCT101PO 4. Planificacidn de la seguridad informdtica 80 80
IFCT135P0O 5. Ciberseguridad para usuarios 10 80 Coste Total
TOTALES 255 354 38.398,50 €
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Requisitos técnicos de obligado cumplimiento de la Plataforma de Teleformacion y
del contenido virtual de aprendizaje para especialidades formativas :

1. Requisitos técnicos de La Plataforma de teleformacion que se utilice para impartir
acciones formativas no conducentes a la obtencidn de certificados de profesionalidad
debera reunir los siguientes requisitos exigidos por el Servicio Piblico de Empleo Estatal
y los aprobados en resolucién, debiendo de cumplir las condiciones que determinaron el
calculo de la valoracion técnica obtenida por la solicitud presentada por nuestra entidad:

a. La plataforma soporiara hasta un total de 10.000 usuarios y 5.000 usuarios
concurrentes (50%) y ofrecer un 100% de concurrencia en cada accion formativa.

b.  Capacidad de transferencia: Disponer de un ancho de banda de 300 Mbsp en
bajada y subida que elimina la posibilidad de retardo en la comunicacion audiovisual en
tiempo real

¢.  Soporte técnico: La plataforma dispondra de un Servicio de Atencién Técnica para
atender cualquier problema de caracter técnico que se le presente al usuario. El tiempo
de funcionamiento de la plataforma debe de ser de 24 horas al dia, los 7 dias de la
semana, y con Soporte técnico en tiempo real con respuesta inmediata de 8 a 22 horas
de lunes a sabado mediante teléfono, correo electrénico y mensajeria interna en
plataforma. Fuera de este horaric mediante mensajeria interna o correo electrénico
deberd obtener respuesta telefdnica o mediante correc en menos de 12 horas (incluidos
domingos)

d. Compatibilidad tecnoldgica: El disefio de la plataforma debe ser responsive y
accesible desde multidispositivo: (tablets, smartphones, ultrabooks, etc...) adaptandose
a la pantalla que el usuario decida usar en cada momento. Ademads todas las
funcionalidades y recursos de la plataforma tienen que ser accesibles desde cualquier
navegador y sistema operativo sin necesidad de instalar Plug-in externos a la plataforma

e. Esténdares SCORM e IMS: La Plataforma debera estar validada por Telefénica en
el proceso de acreditacion donde se verifica la compatibilidad con los estandares SCORM
e IMS

f. Los niveles de accesibilidad a la plataforma y contenidos deben cumplir las
prioridades 1 y 2 de la Norma UNE 139803:2012. Y haber sido verificada y validada por
Telefénica en los distintos procesos de acreditacion realizados por el SEPE. Ademas,
contar con los sellos de accesibilidad W3C XHTML 1.0, que acredita que el lenguaje
XHTML 1.0 ha sido empleado correctamente y su sintaxis se ajusta a la gramatica
propuesta por este lenguaje, y W3C £SS que confirma que las hojas de estilos utilizadas
son correctas.
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g El servidor de ia plataforma debe disponer de componentes e infraestructuras

Optimos para conseguir el maximo rendimiento y niveles de disponibilidad: Conectividad
de fibra miltiple y redundante, mds de 50 Gbps de ancho de banda, mas del 99,9% de
disponibilidad, instalaciones climatizadas y altamente protegidas frente a inundaciones
e incendios, mantenimiento 24/7 efectuado por expertos y Sistema ininterrumpido de
energia mediante motor diésel para la produccién auténoma de corriente. Asi mismo,
la localizacion fisica del Servidor se encontrara dentro de la Unién Europea, cumpliendo
la normativa actual en materia de proteccién de datos.

h.  Herramientas de desarrollo, gestidn e integracidn de contenidos que la plataforma
debera incluir : el editor “eXelearning”, Adobe Captivate y Articulate Storyline - Adobe
Animate, - Adobe Photoshop MX / CS5.1, - PDF creator.

i. El servidor de |a plataforma debera disponer de: Sistema Gestor de Bases de Datos
MySql, Lenguaje de programacion PHP, Acceso SSH, Certificado SSL Dedicado, Servidor
Apache, Servidor FTP ProFTPd, Servidor DNS, Servidor de Correo POP/SMTP/IMAP,
Tareas Cron para copias de seguridad diarias, Servicio de backup externo.

J. Disponer del desarrollo informético a través del cual el Servicio Publico de Emplec
Estatal, de manera automdtica, realice el seguimiento y control de las acciones
formativas impartidas, conforme al modelo de datos y protocolo de transmision
establecidos en el anexo Il y en la pagina web de dicho organismo, a fin de auditar la
actividad de lcs centros y entidades de formacion y evaluar la calidad de las acciones
formativas.
1. Para poder realizar tal seguimiento, el Servicio Publico de Empleo
Estatal, con [la periodicidad que determine, se conectara
automaticamente con las plataformas de teleformacién, per lo que las
mismas deberan contar con los desarrollos informaticos que posibiliten
tales acciones de seguimiento (protocolo de conexion SOAP).

2. Sin perjuicio de lo anterior, y de cara al seguimiento puntual de las
acciones formativas de certificado de profesionalidad que se impartan,
sera preceptivo proporcionar al Servicio Publico de Empleo Estatal una
direccion (con sus correspondienies credenciales) de acceso a la
plataforma, con permiso de administrador, pero sin posibilidad de
modificar datos.

k. Incluir la imagen institucional del Servicio Plblico de Empleo Estatal y de la
Confederacién de Empresarios de la provincia de Cadiz, con las pautas de imagen
corporativa que se establezcan.
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2. Requisitos técnicos del contenido virtual de aprendizaje:

Para garantizar la calidad del proceso de aprendizaje del alumnado, el contenido
virtual de aprendizaje de las especialidades formativas no dirigidas a la obtencidn de
certificados de profesionalidad mantendra una estructura y funcionalidad homogénea,
cumpliendo los siguientes requisitos:

— Como minimo, ser los establecidos en el correspondiente programa formativo que
conste en el fichero de especialidades formativas previsto en el articulo 20.3 del Real
Decreto 395/2007, de 23 de marzo y esté asociado a la especialidad formativa para la
que se solicita inscripcion.

— Estar referidos tanto a los conocimientos como a las destrezas practicas vy
habilidades recogidas en los objetivos de aprendizaje de los citados programas
formativos, de manera que en su conjunio permitan conseguir los resultados de
aprendizaje previstos.

— Organizarse a través de Indices, mapas, tablas de contenido, esquemas, epigrafes
o titulares de facil discriminacidn y secuenciase pedagdgicamente de tal manera que
permiten su comprension y retencion.

— No ser meramente informativos, promoviendo su aplicacién practica a través de
actividades de aprendizaje (autoevaluables o valoradas por el tutor-formador)
relevantes para la practica profesional, que sirvan para verificar el progreso del
aprendizaje del alumnado, hacer un seguimiento de sus dificultades de aprendizaje y
prestarle el apoyo adecuado.

— No ser exclusivamente textuales, incluyendo variados recursos (necesarios y
relevantes), tanto estaticos como interactivos (imagenes, graficos, audio, video,
animaciones, enlaces, simulaciones, articulos, foro, chat, etc.). de ferma periddica.

— Poder ser ampliados o complementados mediante diferentes recursos adicionales
a los que el alumnado pueda acceder y consultar a voluntad.

— Dar lugar a resumenes o sintesis y a glosarios gue identifiquen y definan los
términos o vocablos basicos, relevantes o claves para la comprensién de los
aprendizajes.

— Evaluar su adquisicion durante o a la finalizacion de Ia accidn formativa a través
de actividades de evaluacidn (ejercicios, preguntas, trabajos, problemas, casos,
pruebas, etc.), que permitan medir el rendimiento o desempefio del alumnado.
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Una declaracién juridica_en la que se especifique que la propuesta técnica ofertada
cumple con todos los requerimientos técnicos aplicables a la plataforma de
telefomacion y a los contenidos virtuales que se detallan en el presente punto del
pliego técnico y que se son conforme a la normativa aplicables a los mismos, siendo la

Unica responsable de su correcto funcionamiento.

PROGRAMAS FORMATIVOS DE LA ESPECIALIDAD FORMATIVA

1. SEGURIDAD INFORMATIVA Y FIRMA DIGITAL { IFCM026PO)

CONTENIDOS FORMATIVOS:

1. Firma electrénica / firma digital.
2. Tipos de certificados:
2.1. Certificados de Servidor {SSL: Capa de zécalos seguro)
2.2. Microsoft Server Gated Cryptography Certificates (Certificados de CGC-una
extensidén del protocolo SSL- ofrecida por Microsoft).
2.3. Certificados Canalizadores.
2.4. Certificados de Correo Electrénico.
2.5. Certificados de Valoracién de paginas WEB.
2.6. Certificados de Sello, Fecha y Hora
3. Sistemas de seguridad en la empresa.
3.1. Sistemas pasivos y reactivos.
3.2. Suplantacion o spoofing:
3.2.1. SET (Secure Electronic Transaction).
3.2.2. PGP (Enterprise Security).
3.2.3. SSL (Secure Socket Layout).

2. GESTION DE LA SEGURIDAD INFORMATIVA EN LA EMPRESA ( IFCTO5PO}

CONTENIDOS FORMATIVOS:

1. INTRODUCCION A LA SEGURIDAD
1.1. Introduccién a la seguridad de informacién.
1.2. Modelo de ciclo de vida de la seguridad de la informacion.
1.3. Confidencialidad, integridad y disponibilidad. Principios de proteccién de fa
seguridad de la informacién.
1.4. Politicas de seguridad.
1.5. Tacticas de ataque.
1.6. Concepto de hacking.
1.7. Arbol de ataque.
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1.8. Lista de amenazas para la seguridad de la informacion.
1.9. Vulnerabilidades.
1.10. Vulnerabilidades en sistemas Windows.
1.11. Vulnerabilidades en aplicaciones multiplataforma.
1.12. Vulnerabilidades en sistemas Unix y Mac OS.
1.13. Buenas practicas y salvaguardas para la seguridad de [a red.
1.14. Recomendaciones para la seguridad de su red.
2. POLITICAS DE SEGURIDAD.
2.1. Introduccién a [as politicas de seguridad.
2.2. éPor qué son imporiantes las politicas?
2.3. Qué debe de contener una politica de seguridad.
2.4, Lo que no debe contener una politica de seguridad.
2.5. Cémo conformar una politica de seguridad informatica.
2.6. Hacer gue se cumplan las decisiones sobre estrategia y politicas.
3. AUDITORIA Y NORMATIVA DE SEGURIDAD.
3.1. Introduccién a la auditoria de seguridad de la informacién y a los sistemas de
gestion de seguridad de
la informacién.
3.2, Ciclo del sistema de gestion de seguridad de la informacién.
3.3. Seguridad de la informacion.
3.4. Definiciones y clasificacién de los activos.
3.5. Seguridad humana, seguridad fisica y dei entorno.
3.6. Gestidén de comunicaciones y operaciones.
3.7. Control de accesos.
3.8. Gestion de continuidad del negocio.
3.9. Conformidad y legalidad.
4. ESTRATEGIAS DE SEGURIDAD.
4.1. Menor privilegio.
4.2. Defensa en profundidad.
4.3. Punto de choque.
4.4. El esiabdn mas débil.
4.5. Postura de fallo seguro.
4.6. Postura de negacién establecida: lo que no esta prohibido.
4.7. Postura de permiso establecido: lo que no estd permitido.
4.8. Participacion universal.
4.9. Diversificacion de la defensa.
4.10. Simplicidad.
5. EXPLORACION DE LAS REDES.
5.1. Exploracidn de la red.
5.2. inventario de una red. Herramientas del reconocimiento.
5.3. NMAP Y SCANLINE.
5.4. Reconocimiento. Limitar y explorar.
5.5. Reconocimiento. Exploracién.
5.6. Reconocimiento. Enumerar.
6. ATAQUES REMOTOS Y LOCALES.
6.1. Clasificacién de los ataques.
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6.2. Atagques remotos en UNIX.
6.3. Atagues remotos sobre servicios inseguros en UNIX.
6.4. Ataques locales en UNIX.
6.5. §Qué hacer si recibimos un ataque?
7. SEGURIDAD EN REDES ILANAMBRICAS
7.1. Introduccién.
7.2. Introduccién al estandar inaldambrico 802.11 — WIFI
7.3. Topologias.
7.4. Seguridad en redes Wireless. Redes abiertas.
7.5. WEP. |
7.6. WEP. Ataques.
7.7. Otros mecanismos de cifrado.
8. CRIPTOGRAFIA Y CRIPTOANALISIS.
8.1. Criptografia y criptoanalisis: introduccién y definicidn.
8.2. Cifrado y descifrado.
8.3. Ejemplo de cifrado: rellenc de una sola vez y criptografia clasica.
8.4. Ejemplo de cifrado: criptografia moderna.
8.5. Comentarios sobre claves publicas y privadas: sesiones.
9. AUTENTICACION.
9.1. Validacion de identificacion en redes.
9.2. Validacién de identificacidn en redes: métodos de autenticacion.
9.3. Validacién de identificacion basada en clave secreta compartida: protocolo.
9.4, Establecimiento de una clave compartida: intercambio de claves Diffie-Hellman.
9.5. Validacion de identificacion usando un centro de distribucién de claves.
9.6. Protocolo de autenticacion Kerberos.
9.7. Validacién de identificacién de clave publica.
9.8. Validacién de identificacion de clave publica: protocolo de interbloqueo

3. NOVEDADES EN LA SEGURIDAD DE LOS DATOS PERSONALES {ADGD345P0)

CONTENIDOS FORMATIVOS:

1. LA REFORMA: INTRODUCCION, ANTECEDENTES Y ENTRADA EN VIGOR
INTRODUCCION Y
OBJETIVOS
1.1 La reforma en el ambito de proteccién de datos de la Unidn Europea
1.1.1 Antecedentes
1.1.2 Aplicacién de las normas y textos oficiales
1.2 Principales novedades del Reglamento
1.2.1 Derechos de los interesados
1.2.2 Cumplimiento
1.2.3 Seguimiento e indemnizacion
1.2.4 Transferencias a terceros paises
1.2.3 Entrada en vigor y ambito de aplicacidn
1.2.4 Definiciones comunes
1.2.5 Principios relativos al tratamiento de datos persenales
1.2.6. Licitud del tratamiento de datos
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1.2.7. Preceptos introducidos por el RGPD
1.2.8. Adaptacién y armonizacion del precepto y licitud del tratamiento en la Unién
Europea
1.2.9. Otros supuestos
2. CONSENTIMIENTO EN EL TRATAMIENTO DE DATOS PERSONALES, DERECHQOS DE LOS
INTERESADOS Y SITUACIONES ESPECIFICAS
2.1. Introduccién y objetivos
2.1.1. Condiciones para el consentimiento
2.1.2. Cuales son
2.1.3. Condiciones aplicables al consentimiento del nifio
2.2. Categorias especiales de datos personales
2.3. Tratamiento de datos personales relatives a condenas e infracciones penales o
medidas conexas de seguridad
2.4. Derechos de los interesados
2.4.1. Transparencia de la informacién y la comunicacién y modalidades para el
ejercicio de los derechos
2.4.2. Los derechos
2.4.2.1 Berecho de informacion
2.4.2.2 Derecho de acceso y de rectificacidon
2.4.2.3. Derecho de suspensidon {derecho al olvido)
2.4.2.4. Derecho a la limitacidn del tratamiento
2.4.2.5. Derecho a la portabilidad de los datos
2.5. SITUACIONES ESPECIFICAS
2.5.1. Tratamiento de datos personales y libertad de expresidn
2.5.2. Tratamiento y acceso del publico a documentos oficiales
2.5.3. Tratamiento del nidmero nacional de identificacion y tratamiento en el ambito
laboral
2.5.4. Tratamiento con fines de archivo en interés plblico, de investigacién cientifica
o histérica o fines estadisticos
2.5.5. Otras situaciones
3: EL RESPONSABLE DEL TRATAMIENTO. LA PRIVACIDAD DESDE EL DISENO. EL
ENCARGADQ DEL TRATAMIENTO.INTRODUCCION Y OBJETIVOS
3.1. El responsable del fratamiento
3.1.1. Qué es
3.1.2. Obligaciones
3.2 Corresponsables del tratamiento
3.2.1. Representantes de responsables o encargados del tratamiento
3.3. Registro de las actividades de tratamiento
3.4. Proteccion de datos desde el disefio
3.5. Proteccidn de datos por defecto
3.6. La certificacidon como mecanismo de acreditacién
3.7. El encargado del tratamiento
3.7.1. Qué es
3.7.2. Regulacién contractual de su relacién con el responsable
3.8. Subcontratacidn de servicios
3.9 Tutela de la actividad y registro de las actividades de tratamiento

10
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4. LA VIOLACION DE LA SEGURIDAD. LA EVALUACION DE IMPACTO. EL DELEGADO DE
PROTECCION DE DATOS. INTRODUCCION Y OBJETIVOS
4.1. Comunicacién de violaciones de seguridad a la autoridad y al interesado
4.3. La violacién de [a seguridad
4.4, Notificacion a la autoridad de control
4.5. Notificacién al interesado
4.6 La evaluacion de impacto y la autorizacidn previa
4.7. La evaluacién de impacto
4.8. La consulta previa
4.9. El delegado de proteccidn de datos
4.9.1. Designacién
4.9.2. Posicién ante la proteccidn de datos
4.9.3. Funciones
5. LOS CODIGOS DE CONDUCTA. LOS CODIGOS DE CERTIFICACION. TRANSFERENCIAS
DE DATOS A TERCEROS PAISES. INTRODUCCION Y OBJETIVOS
5.1. Los codigos de conducta
5.1.1. Aspectos fundamentales
5.1.2. Procedimiento de elaboracién, modificacién o ampliacién
5.1.3. Supervision de los codigos de conducta
5.2. Los codigos de certificacion
5.2.1. Mecanismos de certificacidn, sellos y marcas
5.2.2. Ef organismo de certificacién
5.2.3. Requisitos para acreditar un organismo de certificacién
5.2.4. Otras obligaciones
5.3. Transferencias de datos a terceros paises u organizaciones internacionales
5.3.1. Tratamiento transfronterizo y transferencia internacional de datos
5.3.2. Transferencia internacional de datos
5.3.3. Decisién de la comisién de adecuacién.al RGPD
5.3.4. Mediante el establecimiento de garantias adecuadas
5.3.5. Binding Corporate Rules {(BCR) o normas corporativas vinculantes
5.3.5. Comunicaciones o transferencias de datos no autorizadas por el derecho de la
Union y excepciones para situaciones especificas
6. AUTORIDADES DE CONTROL. MECANISMOS DE COOPERACION. RECURSOS,
RESPONSABILIDAD Y SANCIONES INTRODUCCION Y OBJETIVOS
6.1. Las autoridades de control
6.1.1. Naturaleza y actividad
6.1.2. Independencia
6.1.3. Condiciones generales aplicables a los miembros de la autoridad de control
6.1.4. Normas relativas al establecimiento de [a autoridad de control
6.1.5. Competencias
6.1.6. Funciones
6.1.7. Poderes
6.2. Mecanismos de cooperacion
6.2.1. Cooperacion entre la autoridad de control principal y demas autoridades de
control interesadas
6.2.2. Asistencia mutua y operaciones conjuntas
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6.2.3. Mecanismo de coherencia

6.3. Recursos, responsabilidad y sanciones
6.3.1. Recursos
6.3.2. Multas administrativas: condiciones y criterios
6.3.3. Multas administrativas de caracter econémico
6.3.4. Sanciones

4, PLANIFICACION DE LA SEGURIDAD INFORMATICA EN LA EMPRESA (IFCT101P0O)

CONTENIDOS FORMATIVOS

1. DEBILIDADES, AMENAZAS Y ATAQUES
1.1. Tipos de atacantes.
1.2. Motivaciones del atacante.
1.3. Metodologia de un atacante determinado.
1.4. Vulnerabilidades y ataques comunes.
1.5. Herramientas de hacking.
1.6. Ingenieria social.
1.7. Prevencion de ataques.
1.8. Respuesta a contingencias.
2. ADMINISTRACION DE LA SEGURIDAD EN REDES.
2.1. Disefio e implantacion de politicas de seguridad.
3. TECNOLOGIAS CRIPTOGRAFICAS.
3.1. Encriptacion simétrica.
3.2. Encriptacién asimétrica.
3.3. Firmas digitales.
3.4. Certificados digitales.
3.5. SSL/TLS. La herramienta de encriptacién multiusos.
3.6. Navegacion segura: HTTPS.
4, SISTEMAS DE AUTENTIFICACION.
4.1. Tecnologias de Identificacion.
4.2. PAP y CHAP.
4.3. RADIUS.
4.4. El protocolo 802.1X.
4.5. La suite de protocolos EAP: LEAP, PEAP, EAP-TLS.
4.6. Sistemas biométricos.
5. REDES VIRTUALES PRIVADAS.
5.1. Beneficios y caracteristicas.
5.2. 1P Sec.
5.3. VPNs con SSL-TLS.
6. FIREWALLS
6.1. Arquitectura de Firewalls
6.2. Fittrado de paquetes sin estados
6.3. Servidores Proxy
6.4. Filtrado dindmico o ""stateful™
6.5. Firewalls de siguiente generacién

6.6. Funciones avanzadas
12
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7. DETECCION Y PREVENCION AUTOMATIZADA DE INTRUSIONES (IDS-IPS)
7.1. Arquitectura de sistemas IDS
7.2. Herramientas de software
7.3. Captura de intrusos con Honeypots.

5. CIBERSEGURIDAD PARA USUARIOS ({IFCT135P0)

CONTENIDOS FORMATIVOS
1. INTRODUCCION A LA SEGURIDAD EN SISTEMAS DE INFORMACION.
1.1. Conceptos de seguridad en los sistemas.
1.2. Clasificacion de [as medidas de seguridad.
1.3. Requerimientos de seguridad en los sistemas de informacion.
1.3.1. Principales caracterfisticas.
1.3.2. Confidencialidad.
1.3.3. Integridad.
1.3.4. Disponibilidad.
1.3.5. Otras caracteristicas.
1.3.6. Tipos de ataques.
2. CIBERSEGURIDAD.
2.1. Concepto de ciberseguridad.
2.2. Amenazas mas frecuentes a los sistemas de informacidn.
2.3. Tecnologias de seguridad mas habituales.
2.4. Gestion de la seguridad informatica.

3. SOFTWARE DANINO.
3.1. Conceptos sobre software dafiino.
3.2. Clasificacién del software dafiino.
3.3. Amenazas persistentes y avanzadas.
3.4. Ingenieria social y redes sociales.
4. SEGURIDAD EN REDES INALAMBRICAS.
5. HERRAMIENTAS DE SEGURIDAD.
5.1. Medidas de proteccion.
5.2. Control de acceso de los usuarios al sistema operativo.
5.2.1. Permisos de los usuarios.
5.2.2. Registro de usuarios.
5.2.3. Autentificacién de usuarios.
5.3. Gestidn segura de comunicaciones, carpetas y otros recursos cormpartidos.
5.3.1. Gestion de carpetas compartidas en la red.
5.3.2. Tipos de accesos a carpetas compartidas.
5.3.3. Compartir impresoras.
5.4. Proteccion frente a codigo malicioso.
5.4.1. Antivirus.
5.4.2. Cortafuegos (firewall).
5.4.3. Antimalware.
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5. PAGO DEL SERVICIO

El pago se efectuard al presentar las facturas correspondientes, y previa aprobacién por
la Confederacion de Empresarios de la provincia de Cadiz.

Las facturas estaran encabezadas por la siguiente leyenda: “Formacién para el Empleo
{Programa de Formacion en competencias de la economia digital) para el Expediente xxxx.

6. PLAZO DE GARANTIA

El plazo de garantia cubrira todo el periodo de prestacién del servicio desde elinicio la
finalizacién de la justificacion de la ejecucion de los servicios objeto de la contratacién.
Fl adjudicatario durante este periodo de garantfa estara obligado a la reparacidn de las
posibles incidencias, dafios o defectos causados en los mismos imputables a la
adjudicataria.

Si durante el plazo de garantia se acreditase la existencia de vicios o defectos en
los trabajos y servicios efectuados, el 6rgano de contratacion tendra derecho a reclamar
al contratista la subsanacion de los mismos.

Terminado el plazo de garantia sin que la CEC haya formalizado alguno de ios reparos o
la denuncia a que se refieren los apartados anteriores, el contratista quedara exento de
responsabilidad por razén de la prestacién efectuada.

7. RESPONSABILIDAD Y OBLIGACIONES GENERALES DEL CONTRATISTA

Confidencialidad y datos de caracter personal. El adjudicatario estéd obligado a
mantener fa mas absoluta confidencialidad sobre todos aquellos datos y
documentos a que tenga acceso con motivo de la adjudicacién. A los mismos
‘accederan exclusivamente las personas estrictamente imprescindibles para el
desarrollo de las tareas inherentes al procesc. Todas elias seran advertidas del
caracter confidencial y reservado de la informacién a la que tendran acceso.

De conformidad con lo dispuesto en la LO15/1999 de Proteccidn de Datos, asi como
como en su Reglamento de desarrolio aprobado por el Real Decreto 1720/2007, de
21 diciembre, y el Reglamento Europeo de Proteccion de Datos (RGPD) 2016/679,
de 27 de abril de 2016, la empresa adjudicataria esta obligada a guardar la maxima
confidencialidad y secreto profesional respecto de los datos de cardcter personal
que sean proporcionada por la CEC para la realizacion del objeto del contrate. La
entidad adjudicataria sera responsable del cumplimiento de las obligaciones de
confidencialidad del personal que ejecute la prestacién del servicio.
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La entidad adjudicataria se compromete a:

1. Guardar la maxima reserva y secreto sobre cualquier dato personal al que acceda
en virtud del presente contrato, y sobre la informacién y datos propios de la CEC a
los que haya accedido durante ia ejecucién del mismo.

2. A no divulgar dicha informacién, asi como a no publicarla ni de cualquier otro
modo, bien directamente, bien a través de terceras personas y empresas, ponerla a
disposicién de terceros sin el previo consentimiento por escrito de la CEC.

3. Informar al personal que ejecuie ia prestaciéon objeto del contrato de las
obligaciones establecidas en la presente cldusula. Realizara cuantas advertencias y
suscribird cuantos documentos sean necesarios para su personal y colaboradores,
con el fin de asegurar el cumplimiento de tales obligaciones.

4. Utilizar los datos de caracter personal a los que tenga acceso, Unica y
exclusivamente para cumplir con sus obligaciones contractuales con la CEC.

5. Observar y adoptar cuantas medidas de seguridad sean necesarias, de
conformidad con el nivel de seguridad del fichero, para asegurar la confidencialidad,
secreto e integridad de los datos de caracter personal a los que tenga acceso,
establecidas en el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal.

6. No ceder en ningun caso a terceras personas los datos de caracter personal a los
que tuviera acceso, ni tan siquiera a efectos de su conservacién, salvo que la CEC
autorice expresamente al adjudicatario la subcontrataciéon del servicio con un
tercero.

7. Tras la extincién del presente contrato, a no conservar copia alguna de los datos
personales o cualquier otra informacion a los que haya accedido en virtud del
presente contrato.

8. Destruir los datos comunicados por la CEC una vez finalizado la vigencia del
contrato.

5. La adjudicataria responderd siempre de la adecuacién y capacitacién del personal
encargado de la realizacién de los servicios objeto del contrato. Debera de garantizar
la realizacidn total y satisfactoria de todos los servicios necesarios para la completa
ejecucion de la actividad objeto del contrato, con independencia de los medios
materiales y personales que esté obligada a utilizar para su consecucidn.

6 .La adjudicataria debera contar con los medios propios de toda indole necesarios
para realizar con éxito el servicio cbjeto del contrato. Todos los gastos en los que
deba de incurrir la adjudicataria para la prestacidn del servicio, asi como los relativos
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a desplazamientos y dietas del personal que ejecute el mismo, seran por cuenta del
adjudicafario.

7. Obligaciones laborales y de seguridad social. El personal adscrito a la ejecucion de
fa prestacion dependera exclusivamente de! contratista, el cual tendrd todos los
derechos y deberes inherentes a su calidad de empresa adjudicataria del servicio,
sin que pueda repercutir contra la CEC ninguna multa, sancién o cualquier tipo de
responsabilidad que por incumplimiento por parte de la adjudicataria de la
normativa vigente pudieran imponerle [os Organismos competentes.

La empresa adjudicataria tendra la obligacion de acreditar y justificar siempre que
sea requerido por la CEC el cumplimiento de las obligaciones mencionadas en la
presente cldusula mediante la exhibicidn de la documentacion y los comprobantes
que le sean exigidos.

El incumplimiento de cualquiera de estas obligaciones facultara a la CEC para la
resolucion del contrato. '

La CEC se declara totalmente ajena a la relacién laboral existente entre la empresa
contratista y los/as trabajadores/as afectos/as al servicio. A la finalizacién del
presente contrato de servicios, no se producira en ninglin caso la consolidacion de
las personas que hayan realizado los trabajos objeto del contrato como personal de
la CEC.

8. Durante la prestacién y ejecucion del contrato, y de los trabajos y actividades
necesarios para la ejecucidn del mismo, la adjudicataria sera responsable de todos
los dafios y perjuicios, directos o indirectos, que se puedan ocasionar a cualguier
persona, propiedad o servicio publico y/o privado, como una consecuencia de actos,
omisiones o negligencia del personal a su cargo, o de una deficiente organizacion del
trabajo.

9. El personal designado por la adjudicataria para realizar la prestacién de servicios
gue se contrata, deberd de coordinarse con el equipo técnico de [a CEC que viene
gestionando el proyecto en el que se enmarca el objeto del contrato.

10. La adjudicataria designara a una persona como responsable de ejecucion del
contrato ante la Confederacién de Empresarios de la provincia de Cadiz. Este
responsable sera la interlocucién dnica y se encontrard en permanente contacto con
fa Confederacién de Empresarios de la provincia de Cadiz, e informara sobre la
planificacién de trabajos, el estado de ejecucién del contrato y, en su caso, sobre las
incidencias producidas, e igualmente reportara con la mayor brevedad posible toda
la informacion que le sea requerida por la CEC.
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11. El Contratista permitira al 6rgano de contratacién de la CEC, o cualquier persona
o entidad autorizada por ésta inspeccionar o auditar los registros, justificantes de las
cuentas, documentos contables y cualquier otro documento relacionado con la
prestacion del servicio que se enmarca en el presente contrato y hacer copias de
ellos, tanto durante como después de la prestacién de los servicios. Los registros
deberan de conservarse durante un periodo de cinco afios tras el pago final
efectuado en el marco del contrato.

12. Estabilidad y calidad en el empleo. se compromete a promover la estabilidad en
el empleo, la seguridad y la prevencion de los riesgos laborales y la formacion
continua entre los trabajadores que tuviera en el momento de la adjudicacion del
presente contrato.

13 .Respeto del principio de igualdad de oportunidad. Se compromete a velar porla
promocién de la igualdad de oportunidades entre el personal destinado a la
ejecucion del presente contrato a través del establecimiento y aplicacién de una
escala salarial y mecanismo de promocion neuiros respecto al género, y a través de
la promocién de medidas de la conciliacién de la vida familiar y laboral.

14. Integracion de discapacitados.se compromete a mantener hasta el final del
contrato el porcentaje de trabajadores discapacitados que tuviera en el momento
de la adjudicacién del presente contrato.

15. Respeto al medio ambiente. se compromete a cumplir con la legislacién nacional
y comunitaria en materia medioambiental. El incumplimiento de este compromiso,
y en particular, la imposicion de sanciones por infraccidon grave en materia de
proteccion medioambiental, sera motivo de resolucidn de contrato.

lgualmente, la empresa contratista se compromete a promover, en la ejecucién del
objeto del contrato, el ahorro energético y uso de energias renovables y materiales
de reciclaje que contribuyan al desarrollo sostenible.

En Cadiz, a 23 de octubre de 2019.

Secretaria General CEC
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